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4
Introducao

Em 2017, o Cefet/RJ aprovou a primeira versao de sua Politica de Gestao de Riscos em cumprimento a
Instrucao Normativa Conjunta MP/CGU n° 01, de 2016, que prevé em seu art.1° que os 6rgaos e entida-
des do Poder Executivo Federal deverao adotar medidas para a sistematizacao de praticas relacionadas
a gestao de riscos, aos controles internos e a governanga e ao Decreto n® 9.203, de 2017, que estabeleceu
a politica de governanca da administracao publica direta, indireta, autarquica e fundacional.

Considerando a necessidade de aprimoramento continuo dos processos de controle interno, o CGRC
aprovou por meio da Resolucao CODIR/Cefet/RJ n° 32, de 30 de setembro de 2022, a segunda versao de
sua Politica de Gestao de Riscos.

Nesse mesmo sentido, o Cefet/RJ com o intuito de modernizar o monitoramento do Planejamento Es-
tratégico e o processo de Gestao de Riscos, aprovou, em dezembro de 2021, a adesao do Cefet/RJ a Pla-
taforma For que contempla um conjunto de solucdes, também conhecidas como ForPDI e ForRisco. Com
a utilizacao da ferramenta ForRisco espera-se aprimorar a analise, o planejamento e o monitoramento
dos riscos institucionais. Além disso, as ferramentas ForRisco e ForPDI sao integradas permitindo a vin-
culacao de um risco a um objetivo estratégico.

O objetivo deste manual € propiciar ao gestor, de forma simples e rapida, facilitando o entendimento
dos principais conceitos e diretrizes necessarias para o gerenciamento dos riscos institucionais e para
utilizacao da ferramenta ForRiscos.

Espera-se que este manual contribua para o aumento da probabilidade de alcance dos objetivos or-
ganizacionais, reduzindo os riscos a niveis aceitaveis, propiciando sustentabilidade as operacoes e ao
cumprimento da missao institucional.


http://www.cefet-rj.br/attachments/article/3389/Resolu%C3%A7%C3%A3o%2044_2017_CODIR%20%20-%20Pol%C3%ADtica%20de%20Gest%C3%A3o%20de%20Riscos.pdf
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/21519355/do1-2016-05-11-instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm
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Conceitos Iniciais
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Composicao de um risco

CAUSA RISCO CONSEQUENCIA

FONTE DE RISCO/ possibilidade de ocorréncia de IMPACTO NO OBJETIVO
VULNERABILIDADE um EVENTO que impacte no
cumprimento dos objetivos

Exemplos de causas, riscos e consequencias

Nao autorizagao para a reali- Nimero insuficiente de servidores Sobrecarga de trabalho para alguns servidores
zacao de concursos publicos

Planejamento inadequado Falta de capacitacao da equipe Documentos e procedimentos institucionais
inadequados

Servidores com perfil Falta de engajamento da equipe Servidores desmotivados

inadequado

Mudanca de Governo Restricao orcamentaria Impossibilidade de compra de importantes
materiais e equipamentos para a instituicao

Nao cumprimento de prazos Projetos Pedagogicos desatualizados Nao cumprimento de determina¢des do MEC

Nao reconhecimento do curso
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. 4
Gestao de Riscos no Cefet/RJ

Objetivos da Gestao de Riscos no Cefet/RJ

Sao objetivos da

Gestao de Riscos
do Cefet/RJ

Fonte: Politica de Gestao de Riscos do Cefet/RJ

Estabelecer conceitos, diretrizes, atribuicoes e
responsabilidades do processo da implementacao da
Politica de Gestao de Riscos no ambito desta instituicao

Orientar a identificacao, a avaliacao, o monitoramento e a
comunicacao dos riscos institucionais

Aumentar a probabilidade de alcance dos objetivos organiza-
cionais, reduzindo os riscos a niveis aceitaveis, sustentabili-
zando as operacgoes e 0 cumprimento da missao institucional

Agregar valor a organizacao por meio da melhoria dos
processos de tomada de decisao e do tratamento adequado
dos riscos.



Processo de Gestao de Riscos no Cefet/RJ
Para realizar a gestao de riscos de quaisquer objetos, as seguintes etapas devem ser seguidas:

|  estabelecimento do contexto;
~ Il identificacao dos riscos;
I analise dos riscos;

~ IV avaliacao dos riscos;
~_V  tratamento dos riscos;

VI monitoramento e analise critica;
~ VIl comunicacao e consulta.

O processo de gestao de riscos pode ser visualizado na figura abaixo.

Identificacao
dos riscos




|  Estabelecimento do contexto

O estabelecimento do contexto do processo Politica de Gestao de Riscos dispoe sobre a definicao dos
parametros externos e internos essenciais a execucao de seus objetivos. Todos os niveis da organiza-
cao devem ter objetivos fixados e comunicados. A explicitacao de objetivos claros, alinhados a missao
e a visao da organizacao, € necessaria para permitir a identificacao de eventos.

O estabelecimento do contexto deve seguir 0s seguintes passos:
* Identificacao dos objetivos ou resultados a serem alcancados;

- Identificacao dos processos de trabalho relevantes para o alcance dos objetivos/resultados;
- Identificacao das pessoas envolvidas nesses processos;

- Mapeamento dos principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas organizacionais, legislacao,
recursos, partes interessadas etc.).

Il Identificacao dos riscos
A identificacao dos riscos envolve o reconhecimento e a descricao dos eventos criticos que possam
impactar na consecucao dos objetivos. Os riscos podem ser classificados segundo sua tipologia em:

Eventos que podem comprometer Eventos derivados de alteragoes
as atividades do 6rgao ou entidade, legislativas ou normativas que
normalmente associados a falhas, podem comprometer as atividades
deficiéncia ou inadequacao de do 6rgao ou entidade

processos internos, pessoas,
infraestrutura e sistemas.

Eventos que podem comprometer a
capacidade do 6rgao ou entidade de

Eventos que podem comprometer contar com 0s recursos orcamentarios
a confianca da sociedade (ou de e financeiros necessarios a realizacao
parceiros, de clientes ou de forne- de suas atividades, ou eventos que
cedores) em relagao a capacidade possam comprometer a propria
do 6rgao ou da entidade em cum- execugao orcamentaria, como atrasos
prir sua missao institucional. no cronograma de licitagoes.

No processo de identificacao de riscos, deve-se buscar a participacao de pessoas que conhecam bem o
objeto de gestao de riscos. Devem ser utilizadas técnicas/ferramentas que permitam a coleta do maior ni-
mero de riscos, tais como brainstorming (tempestade de ideias), mapeamento de processos, entre outros.
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lIl' Analise dos riscos
A analise dos riscos refere-se a determinacao da probabilidade e impacto dos eventos criticos que
possam causar efeitos nos objetivos.

A analise dos riscos deve seguir os seguintes passos:

- avaliar o impacto do risco sobre o objetivo/resultado — o impacto mede o potencial comprometimento
do objetivo/resultado;

e avaliar a probabilidade de ocorréncia do risco;

« definir o nivel do risco com base na matriz probabilidade x impacto

Quadro 01 - Escala de Probabilidade Quadro 02 - Escala de Impacto
Impacto nos objetivos

Praticamente certo (acima de 90%). Evento se repro- VTGRS Impacta totalmente ou quase total-
duz muitas vezes, se repete seguidamente, de maneira mente o atingimento do objetivo
assidua, numerosa e nao raro de modo acelerado. Inter- {17 Impacta grandemente o atingimento
fere de modo claro no ritmo das atividades, sendo evi-
dentes mesmo para quem conhece pouco o processo.

do objetivo, ocasionando dificuldade
de reversao

Provavel (entre 50% e 90%). Evento corriqueiro. Devidoa [V Impactar moderadamente o alcance do
sua ocorréncia habitual, seu historico @€ amplamente co-
nhecido por parte de gestores e operadores do processo.

objetivo, porém € possivel reverté-lo

Baixo O impacto no objetivo é considerado

Possivel (entre 30% e 50%). Evento esperado, com fre- de pouca relevancia

uéncia reduzida. : : . -
G VI EIV G O impacto nao altera o alcance do ob-

jetivo (nao produz efeito na operagao)

Rara (entre 10% e 30%). Evento inesperado. Muito
embora raro, ha historicos de ocorréncia conhecido por
parte de gestores e operadores do processo.

VITHGHEETNER Improvavel (abaixo de 10%). Evento extraordinario para
os padroes conhecidos da gestao e operacao do processo.




V" Avaliacao dos riscos

A avaliacao dos riscos tem por finalidade a analise quantitativa e qualitativa que definira os riscos a serem
tratados e sua ordem de priorizacao atraveés do nivel de risco identificado pela matriz de riscos, a seguir.

Quadro 03 - Matriz de Riscos do Cefet/RJ

> Probabilidade
ANALISE

DOS RISCOS Muito baixa

Muito alto Médio

Alto Meédio
Impacto Médio Médio
Baixo Baixo

Muito baixo Baixo

Baixa Médio Alta Muito alta
Alto Alto Extremo  Extremo
Alto Alto Alto Extremo

Médio Médio Alto Alto
Baixo Médio Médio Médio
Baixo Médio Médio Médio

A partir da Matriz de Riscos é possivel analisar e avaliar o nivel de cada um dos riscos identificados
previamente pelas pessoas envolvidas no processo e podem ser classificados como: baixo, médio, alto
ou extremo, a partir da sua probabilidade e impacto.

V ' Tratamento dos riscos

O tratamento dos riscos consiste na identificacao e selecao dos meios (acoes) destinados a fornecer

novos controles ou aprimorar os ja existentes.

Quadro 04 - Diretrizes para tratamento de riscos negativos

Nivel de Risco Diretriz para Resposta

Indica um nivel de risco absolutamente
inaceitavel, muito além do apetite a risco
da organizacao.

Indica um nivel de risco inaceitavel, além
do apetite a risco da organizacao.

Indica um nivel de risco aceitavel, dentro
do apetite a risco da organizacao.

Indica um nivel de risco muito baixo,
onde ha possiveis oportunidades de maior
retorno que podem ser exploradas.

Qualquer risco encontrado nessa area deve ter uma resposta imediata.

Admite-se postergar o tratamento somente mediante parecer do
Comité de Governanga, Riscos e Controles (CGRC) do Cefet/RJ.

Qualquer risco encontrado nessa area deve ter uma resposta
em um curto intervalo de tempo definido pelos Diretores
Sistémicos ou das Unidades e somente ambos ou seus
superiores podem postergar o tratamento.

Nao se faz necessario tomar medidas especiais de tratamento,
exceto manter os controles ja existentes.

Os riscos considerados baixos poderao ser apenas monitorados
e suas oportunidades exploradas de acordo com o contexto
estabelecido.



Quadro 05. Tratamento de riscos com efeitos negativos (-) e positivos (+)

A entidade decide nao atuar em relacao ao risco. A sua probabilidade e impacto sao tao baixos que nao
Aceitar (-) justificam a criacao de controles para mitigacao ou os controles existentes ja resguardam boa parte de
suas consequéncias. Deve ser monitorado para garantir que permaneca nos niveis aceitaveis.
Aceitar (+) A equipe deseja a oportunidade, mas nao tem o objetivo de aplicar esforcos para que ela aconteca.
Mitigar (-) 0 6rgao decide atuar para reduzir a probabilidade e/ou o impacto do risco, tornando-o menor ou
mesmo removendo-o da lista dos principais riscos.
Melhorar (+) Quando sao tomadas ac¢oes para aumentar a probabilidade e/ou o impacto positivo.
Transferir (-) O risco possui probabilidade e impacto tao altos que a organizacao nao pode suportar e decide

transferi-los a outra entidade. Exemplo: terceirizacao de atividades.
Compartilhar (+)  Unir-se a um ou mais terceiros para capturar a oportunidade.

Evitar (-) Envolve alterar o processo visando evitar a ocorréncia do risco. Pode ser uma op¢ao quando nenhuma
resposta tenha sido identificada para reduzir o impacto e/ou a probabilidade do risco a um nivel aceitavel.

Explorar (+) Tomar acdes para garantir que a oportunidade aconteca e se concretize.

O plano de acao para tratamento dos riscos sera elaborado com base no método 5W2H, levando-se
em consideracao o nivel de risco e as diretrizes para resposta.

Quadro 06. Plano de Acao - Método 5W2H

What (o qué)? O que deve ser feito?

Who (quem)? Quem sao os responsaveis pela execugao?

Where (onde)? Setor/local em que deve ser executado?

When (quando)? Ocasiao em que deve ser executado?

Why (por qué)? Por que deve ser executado?

How (como)? De que maneira deve ser executada? Qual o método?

How much (quanto)? Quanto custa para executar?

VI' Monitoramento e analise critica
O monitoramento e analise critica tratam da revisao e analise periddica da gestao de riscos, objeti-
vando o aprimoramento continuo da instituicao.

O monitoramento da gestao de riscos no Cefet/RJ sera realizado por meio da ferramenta ForRiscos.

VII Comunicacao e consulta

A comunicacao e consulta constituem o fluxo de informacoes entre as partes envolvidas no processo
de gestao de riscos, a fim de assegurar a compreensao necessaria a tomada de decisao envolvendo ris-
cos e deve ocorrer durante todas as fases da gestao de riscos.
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. 4
Fluxo da Gestao de Riscos no Cefet/RJ

1

Apos a implementacao do ForRisco e sempre que algum fato superveniente afetar
as informacoes prestadas anteriormente, os membros do CADI deverao acessar o
sistema e preencher as seguintes informacoes, conforme demonstrado no Manual
a seguir: causa, consequéncia, probabilidade e impacto do risco, acées de prevencao
e contigenciamento

\v4

2

As acoes de monitoramento dos riscos serao preenchidas pelos membros do Comité
Assessor de Desenvolvimento Institucional (CADI), no minimo, trimestralmente
(juntamente com o monitoramento do ForPDI)

\'4

3

Os incidentes e as a¢oes corretivas deverao ser preenchidas logo apos e apenas na
ocorréncia de algum incidente

\'4

4

A DIGES acompanhara o preenchimento pelos setores e emitira o relatorio anual de
Gestao de Riscos que sera encaminhado para aprovacgao, primeiramente, ao CADI e
em seguida ao Comité de Governanca Riscos e Controles institucional (CGRC).

A\ 4

5

ApOs aprovacao o relatorio anual de Gestao de Riscos sera divulgado na pagina
institucional (http://www.cefet-rj.br/index.php/gestao-de-riscos)

Obs: as acoes de pre-
vencao deverao ser re-
avaliadas, no minimo,
trimestralmente, no
momento do monito-
ramento dos riscos ou
apos algum incidente
ou fato superveniente e
as agoes de contingén-
cia sempre que algum
fato superveniente afe-
tar as acoes planejadas
anteriormente




)

Manual de
Preenchimento
do ForRisco
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Como acessar o ForRisco?

O primeiro passo € o representante do CADI completar o seu cadastro na PlataformaFor e para isso o usua-
rio recebera um e-mail em seu e-mail institucional e devera clicar em “complete seu cadastro”.

Obs: é importante
sempre checar a
caixa de entrada
ou caixa de spam
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Para completar o cadas-
trado basta preencher com
os dados solicitados e em
seguida clicar em “Finalizar
Cadastro”
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Cadastro inicial dos riscos

@ ApOs o cadastro do usuario, o usuario devera acessar https://cefetrj.plataformafor.mec.gov.br/ e aces-
sar ForRisco

16


https://cefetrj.plataformafor.mec.gov.br/

Clicar em “Planos de Gestao de Riscos” e em seguida em “Riscos Cefet/RJ”
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Clicar em “Unidades” e em seguida no respectivo eixo tematico (exemplo: “Governanca”)
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Clicar em RISCOS (1), selecionar o risco, por exemplo, “NtGmero reduzido de servidores para realizacao
do trabalho” (2)

19



5.1 clicar no lapis para editar

) ¢

5.2 Devem ser preenchidos os campos “Causa”, “Consequéncia”, “Probabilidade” e ‘Impacto” e em se-
guida clicar em “Enviar”. Exemplo de preenchimento: Causa: Aposentadorias, afastamentos, vacancias
Consequéncia: Mapeamento de processos desatualizado. Probabilidade: média. Impacto: médio.

20
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AcoOes de prevencao

As acoes de prevencao sao acoes realizadas para evitar que um risco se materialize, ou seja, para evi-
tar que um risco ocorra.

@ Para cadastra-las deve-se no item “Acoes de prevencao” clicar em “Nova acao de prevencao”
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Em seguida preencher a “Acao” (1) com base na ferramenta 5W2H, o “Responsavel” pelo cadastro (2) e
se a “Acao ja foi realizada?” (3) e em seguida salvar clicando no botao Salvar (4)

Exemplo de preenchimento:

Acao: O DGP ira publicar no segundo semestre de 2022 edital de remocao interna visando possibi-

litar a remocao de servidores que pretendem alterar a sua lotacao.
Acao: O Cefet/RJ ira aderir a ferramenta Banco de Talentos no segundo semestre de 2022, com o

objetivo de atrair novos servidores para a instituicao.

2.2



e
AcoOes de contigenciamento

Periodicidade: As acoes de contingenciamento deverao ser preenchidas logo apos a implantacao do For-
Risco no Cefet/RJ e sempre que algum dado superveniente afetar a agao previamente planejada.

As acoes de contingenciamento sao a¢oes realizadas para lidar com as consequéncias de um risco, ou
seja, apos a materializacao do risco.

Para cadastrar as acoes de contingenciamento deve-se clicar em “Contingenciamento” (1) e depois em
“Novo contingenciamento” (2). Na tela seguinte preencher a “Acao” (1) e em seguida o “Responsavel”
pelo preenchimento (2) e clicar em” Salvar” (3)

Exemplo de preenchimento: Acao: Abertura de edital de concurso para contratacao de novos servidores.
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4

Monitoramento

Periodicidade: O Monitoramento devera ser realizado, no minimo, trimestralmente pelo representante
do CADI juntamente com o preenchimento do ForPDI

Para realizar o monitoramento deve-se clicar em “Monitoramento” e depois em “Novo monitora-
mento”. Na tela seguinte preencher o “Parecer” (1) e em seguida preencher a “Probabilidade” (2),
o “Impacto” (3) , o “Responsavel” (4) a “Data e Hora” (5) e por fim clicar em “Salvar”.

Exemplo de preenchimento:
Parecer: No més de agosto de 2022, foi aberto primeiro edital de remocao interna do Cefet/RJ e o Ce-

fet/RJ enviou termo de adesao ao Banco de Talentos ao Ministério da Economia. Obs : Caso verifique-se,
durante a acao de monitoramento, que a probabilidade e o impacto foram alterados em relacao a anali-
se anterior, sera necessario voltar aos passos 4 e 5 dentro de “Cadastro inicial dos riscos” deste Manual
para atualizar a nova probabilidade e o novo impacto referente ao risco.

Obs : Caso verifique-se, durante a acao de monitoramento, que a probabilidade e o impacto foram alterados
em relacao a analise anterior, sera necessario voltar aos passos 4 e 5 dentro de “Cadastro inicial dos riscos” des-
te Manual para atualizar a nova probabilidade e o novo impacto referente ao risco.
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4

Incidentes e acOes corretivas

Periodicidade: Os incidentes e as acoes corretivas deverao ser preenchidos logo apos e apenas na ocorrén-
cia de algum incidente.

Denomina-se incidente um fato que ocorreu e gerou impacto no alcance do meu objetivo e acao correti-
vas as atividades e as praticas que visam a execucao da tomada de decisao para corrigir os incidentes.

Para cadastrar no historico de incidentes deve-se clicar em “Incidente” e depois em ‘Novo inci-
dente”. Na tela seguinte preencher “Acoes corretivas” (1), em seguida preencher a “Descricao”
(2), “Tipo” (3), “Responsavel” pelo preenchimento (4), “Data e hora” (5) do cadastro do incidente

e por fim clicar em “Salvar” (6).

Exemplo de preenchimento:
Descricao: Grande numero de servidores solicitando afastamento para capacitacao em um mesmo periodo.

Acao corretiva: Elaboracao de editais para afastamento para capacitacao.

Atencao

As acoes corretivas, caso necessario, deverao ser acrescentadas como agoes de prevencao.
Apo0s a ocorréncia do incidente, a acao de contingenciamento devera ser colocada imediatamente em pratica.
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2,
Duvidas?

Em caso de dividas entre em contato com a equipe da
SEGES pelo e-mail seges@cefet-rj.br ou com a equipe da
DIGES pelo e-mail diges@cefet-rj.br.
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